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CAMARA DE RELA COES EXTERIORES E
DEFESA NACIONAL (CREDEN)

FINALIDADES

Formular politicas publicas e diretrizes; aprovar e promover
a articulacao e acompanhar acoes e programas pertin  entes a:

cooperacao internacional em assuntos de seguranca e
defesa;

Integracao fronteirica;

populacdes indigenas;

direitos humanos:

operacoes de paz,




CAMARA DE RELA COES EXTERIORES E
DEFESA NACIONAL (CREDEN)

FINALIDADES
narcotrafico e a outros delitos de configuracao internacional;
Imigracao;
atividades de inteligéncia;

seguranca para as infraestruturas criticas, incluin do
Servicos;

seguranca da informacao; e

seguranca cibernética.




==® “ ESTRATEGIA NACIONAL DE DEFESA (17 Dez 08)

ACOES ESTRATEGICAS
Contribuir para o incremento do nivel de Seguranca Nacional.

“as medidas para a seguranca das areas de infraestr  uturas
criticas, incluindo os servigcos, em especial no que se refere a
energia, transportes, agua e telecomunicacoes , a cargo dos
Ministérios da Defesa, das Minas e Energia, dos Tra nsportes, da
Integracdo Nacional e das Comunicacbes, e ao trabalh o de
coordenacao, avaliacao, monitoramento e reducao de rscos,
desempenhado pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR)”.




CONCEITOS

- e e

| — Infraestruturas criticas: Instalacoes, servicos, bens
e sistemas cuja Interrup ¢cao ou destruicao , total ou

parcial, provocara Serio impacto social, ambiental,
economico, politico, internacional ou a seguranca do
Estado e da sociedade;

I — Interdependéncia: relacao de dependéncia ou
Interferéncia de uma Infraestrutura critica em

outra, ou de uma area prioritaria de infraestruturas
criticas em outra; e

Il — Resiliéncia: capacidade de resistir a fatores
adversos e de recuperar-se rapidamente
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Seguran ca de Infraestruturas Criticas

v’ Ameacas : naturais (acdes da natureza) e humanas
(intencionais).

v’ Falhas: humanas, estruturais, de equipamentos,
operacionais e de gestao.

v Inexisténcia: redundancias, planos de contingéncia,
planos de seguranca e planos de recuperacao.




RESOLUCOES DA CREDEN 2007/2010

Instituir Grupo Técnico de Seguranca de
Infraestruturas Criticas (GTSIEC) para estudar e pr opor a
Implementacao de medidas e de acoes relacionadas co m
a seguranca das infraestruturas criticas, iniciando pelas
seguintes areas:

» Energia

» Telecomunicacoes
» Transportes

> Agua

» Financas




ACOES A REALIZAR

> Levantar as infraestruturas criticas;
» ldentificar as suas vulnerabilidades;

» Avaliar os riscos que possam comprometer a
continuidade dos servicos,

» Definir medidas de protecao;
» Elaborar Planos de Contingéncia; e

> Verificar reflexos de uma IEC em outras.
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POLITICA NACIONAL DE SEGURAN CA
DE INFRAESTRUTURAS CRITICAS

1 - FINALIDADE
2 - PRESSUPOSTOS
3 - OBJETIVOS
4 - DIRETRIZES

5 - OUTRAS PROVIDENCIAS




POLITICA NACIONAL DE SEGURAN CA
DE INFRAESTRUTURAS CRITICAS

FINALIDADE

Art. 12 Fica institu ida a Politica Nacional de
Seguran ca de Infraestruturas Criticas, que tem
por finalidade orientar as acOes necessarias para
asseqgurar a prestacao de servicos indispensaveis

ao Estado e a sociedade brasileira.
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POLITICA NACIONAL DE SEGURAN CA
DE INFRAESTRUTURAS CRITICAS

PRESSUPOSTOS

| - Obediéncia a Constituicao Federal e as leis;

Il - Esforco conjunto do Estado, sociedade e cidadao
Ill - Carater permanente,

IV - Acao prioritariamente preventiva; e

V - Abrangéncia de todos os setores da vida nacional
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POLITICA NACIONAL DE SEGURAN CA
DE INFRAESTRUTURAS CRITICAS

OBJETIVOS

| — Identificacdo das infraestruturas criticas do Pa  is;

Il — Identificacao de ameacas e fatores de riscos;

lll — Reducao dos impactos resultantes;

IV — Pronto restabelecimento dos servigcos e sistemas
V — Desenvolvimento de mentalidade de Seg de IEC,;
VI — Capacitacao de recursos humanos; e

VIl — Conscientizacao da sociedade para a Seg de IEC.
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POLITICA NACIONAL DE SEGURAN CA
DE INFRAESTRUTURAS CRITICAS

DIRETRIZES

Incentivar a cooperacao e a realizacao de parcerias  entre 0S
setores publico e privado;

Promover acoes para conscientizar a sociedade acerc a da
Importancia da atividade de Seg de IEC;

Incentivar a formacao e o aperfeicoamento de recurs 0S
humanos para atuar na Seg de IEC,;

Promover, em cooperagcao com o6rgaos publicos federai S,
estaduais e municipais, as acoes necessarias a ativi  dade de

Seg de IEC;

Elaborar o Plano Nacional de Seg de IEC;
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POLITICA NACIONAL DE SEGURAN CA
DE INFRAESTRUTURAS CRITICAS

Para a implementacao das diretrizes compete

| — A Camara de RelacBes Exteriores e Defesa Nacional do

Conselho de Governo acompanhar e supervisionar a
execucao da Politica Nacional de Seguranca de
Infraestruturas Criticas: e

Il — Ao Gabinete de Seguranca Institucional da Presidéncia

da Replblica monitorar e coordenar a atividade de
Seguranca de Infraestruturas Criticas.
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Conclusao
A Arte da Guerra — Sun Tzu (544 - 496 AC)

“Aquele que conhece o inimigo e a
si mesmo lutara cem batalhas
sem perigo de derrota”

“Agquele que nao conhece o
Inimigo, mas conhece a si

proprio, sofrera uma derrota
para cada vitoria obtida”

“Aguele que nao conhece nem o
INIMigo nem a Si mesmo sera
derrotado em todas
as batalhas”







